
附件 D. 發現實質受益權的資訊來源與技巧

￭ 概述

 在準備本報告的過程中，辨識出許多可發現實質受益權的技巧。

但是，由於所分析的案例研究的性質，其通常涉及積極的執法調

查，所辨識的技巧主要集中在傳統的執法能力及工具上。因此，

金融機構、專業中介機構及情報機關在形成懷疑及開始正式調查

前，較難確定及說明可用來辨識及確認實質受益權的工具與技術。

 這點並不令人意外。正如本報告所展現的，隱藏實質受益權資訊

是許多洗錢及資恐案件的始點，也證明實質受益權是金融機構及

權責機關所面臨的最大挑戰之一。但是，金融機構及權責機關仍

可使用一些簡單的工具來協助辨識高風險或可疑的客戶與活動。

這些將在本附件中概述。

￭ 協助辨識實質受益權的資訊來源

 在 年關於透明度及實質受益權
78
的指引文件中，概述

取得法人實質受益權資訊的機制與來源，包括：公司登記處、金

融機構、、法人本身及其他國家機關，例如，稅務機關或

證券交易委員會。該指引報告更詳細地概述這些機制；然而，指

引報告是著重在實施政策獎勵以改善實質受益權的透明度，而不

是調查技巧，因此對金融機構及權責機關的價值可能有限。

 為支持本報告而提供的案例研究分析指出，可用以下資訊於辨識

實質受益權：

  年 第 頁。
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銀行及金融機構

 銀行是權責機關最常使用辨識實質受益權的資訊來源，也參與超

過一半的調查分析。金融機構是 及權責機關的主要資訊來

源；但金融機構利用其他金融機構所持有資訊的能力有限。銀行

持有的資訊也仰賴客戶所提供的資訊

的品質。這對於在銀行之間或在跨國

銀行內分享可疑交易及風險輪廓尤其

相關。為解決此一問題，進一步改善

私人及私人間以及公私部門資訊分享

的工作正在全球展開。

專業中介機構

 在大約三分之一的案例中，資訊是由

提供的。專業中介機構持有的

資訊可能非常廣泛；但是，在 無須進行 的國家，專

業人員掌握的資訊可能不可靠。此外，及客戶保密規定的存

在可能會妨礙中介機構獲取資訊。

公司及公司登記處

 公司及公司登記處所持有的實質所有權資訊僅在四分之一的案例

被使用。在許多情形下，這些登記處是一般財產或公司登記處，

而不是實質受益權登記處。但是，樣本中所包含的許多案例早在

全球進行這方面所作的工作前即已存在。

傳統執法技巧

 在四分之一的案例中，包括實質受益權是未知的，實質受益權資

訊的來源是未揭露的，或使用第 項及 項建議下所持有的資

訊而未發現實質受益權。在這些情形下，實質受益權經常是透過

監控而確定的。

圖  實質受益權來源

登記處 公司

金融機構

指定之非
金融事業
與人員
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 案例研究分析顯示，與 相比，權責機關及執法機關更容

易從金融機構獲得正確的實質受益權資訊。銀行在 ％的案例出

現，且在超過一半的案例研究中，銀行是實質受益權資訊的來源。

雖然有 ％的案例也出現某種類型的 ，但只有三分之一

的 是權責機關取得實質受益權資訊的來源  可能原因包括

共謀、法律專業人士的保密權、或是因為這些產業缺乏規定要求

記錄實質受益權。

  其他實質受益權來源包括 

實質受益權登記

  近年來，尤其是 年在倫敦舉行的反貪腐高峰會後，許多國家

已經實施或開始實施實質受益權登記。在已實施的國家，實質受

益權登記的有用資訊，與決定真正的實質受益權及控制權相關。

但是，應注意分析實質受益權登記處所持有資訊的真實性，因為

這些通常是自我申報的，很少被中央行政機關審查。

股東登記

  在某些情形，尤其是要求公司必須先行積極蒐集這類資訊的司法

管轄區，股東登記包括足以辨識公司控制權益的資訊。但是，許

多犯罪分子會透過隱藏股權來限制他們的風險。在這些情形，股

東登記可能顯示可能代表實質受益人的其他控制權人（自然人或

法人），或可能受實質受益人控制的人。

商業資料庫

  執法機關在調查時可取得大量商業資料庫，金融機構在審查風險

時也可取得。使用這些資料庫提供獲取各種有用資訊及線索的快

速方法。在商業資料庫欠缺資訊是利用空殼或架上公司的一個指

標。這些資訊及其他調查技巧是破解一個實體的法律協議的有效
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工具。

專業代名人

  如本報告所述，某些國家要求所有依據當地法律設立的法人在該

國以實體存在。在某些情形，這些國家還要求當地公民擔任公司

的董事或控制股東。許多專業中介機構，尤其是 ，為外國

客戶提供代名董事及公司管理服務，協助他們滿足這些法律要求。

這些專業代名人經常會保留其客戶的紀錄，雖然這些紀錄可能無

法證明真正的實質受益權及控制權，但有助於追蹤及揭露公司更

廣泛的控制架構。

￭ 權責機關可以用的機制

  雖然有不同的資訊來源可幫助辨識實質受益權，但其中一些來源

的可靠性往往值得懷疑。為了完全揭開複雜的所有權架構，並證

明所有權與控制權（從而證明相關的犯罪行為），執法部門及權

責機關需要取得更廣泛的情報及證據蒐集能力。以下概述與辨識

及檢視實質受益權有關的關鍵能力。

國際司法互助

  國際司法互助是大部分涉及跨國公司架構或國際資金流動重大調

查的基石。但是，許多執法及情報從業人員報告，延遲國際司法

互助請求的是妨礙調查的關鍵因素之一。因此，雖然透過國際司

法互助取得的資訊經常是無價的，但它未必是揭開不透明跨國所

有權架構快速或簡單的解決方式。

揭露及分享情報

  除了國際司法互助外，很多時候是為了證據目的而交換資訊，此

外 及權責機關也會定期與國際夥伴交換情資，這些情資交換

可以是自發的，也可以是依據請求所為的，而且對 了解複雜
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國際架構的所有權及控制權，或這些架構的金融活動，有很大的

幫助。

稅務資料庫

  稅務資料庫是辨識犯罪案件及隱藏實質受益權計畫的有用方式。

將以往的稅務評估與銀行對帳單、金融交易、資產及個人生活方

式進行比較，可辨識異常的金融活動。進一步的調查經常可揭露

可疑的控制架構或為隱藏實質受益權所作的公司交易。

資產揭露資料庫

  許多國家要求公職人員在可公開瀏覽的資料庫揭露其資產。這些

資料庫可成為衡量公職人員的財富及資產的有用工具，也有助於

辨識異常的金融活動。此外，明明是該官員、官員家人或其公司

權益所控制的資產卻沒有顯示在登記資料上，便可能是試圖隱藏

其資產所有權的徵兆。

用傳票取得資訊

  傳票通常具有強制性，一般用於強迫收到的人提供被要求的資訊。

但是，傳票也可向收到的人提供保護及補償。因此，雖然金融機

構是調查的自願方，傳票經常用於權責機關及金融機構共同合作

調查的情形。

秘密監控

  大部分執法與情報機關都有秘密監控的能力，包括電信攔截及實

地監控。這些技巧可用來辨識同夥間的聯繫，以及辨識對資產或

公司的控制。

線民及證人

  某些情報及執法機關有能力強迫證人提供與調查相關的資訊或文

件，但這些能力往往僅能在某些有限的情形下使用，且從這些證

人所蒐集的資訊只能用於情資目的（不是證據）。然而，這些能
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力在剖析及理解隱藏實質受益權以及妨礙調查的複雜公司架構方

面有很高的價值。

搜索票

  搜索票是標準的執法權力；但是，搜索票是一種明顯且介入性的

權力，對個人或公司立即宣告執法上的權益及調查。因此，搜索

票往往在調查結束時使用，而非開始時。雖然搜索票是搜集證據

有價值的工具，而且可在法庭上協助證明實質受益權，但在調查

的初期，在辨識實質受益權上可能價值有限。

跨機關工作小組

  很少有任何機關擁有所有揭開、瞭解及起訴隱藏實質受益權的複

雜洗錢案件所需的所有資訊與能力。為了順利發現、了解及瓦解

複雜的跨國洗錢案件，往往需要全部執法機關、情報機關、稅務

機關，證券監理機關及其他權責機關等。跨機關工作小組是協調

調查工作、分享資訊及減少重複工作的有用機制。在國內設立常

設工作小組，可快速的布署資源及能力，因應新出現的威脅與機

會。

￭ 辨識隱藏實質受益權的工具

  除上述資訊來源外，執法部門及私部門也已辨識出一些蒐集有關

辨識風險指標資訊的新方法。在大部分情形下，這些工具不適合

用來發現真正的實質受益權及控制權；但是，他們可能有助於發

現辨識高風險個人與公司的異常活動及指標。這些工具如下： 

網際網路通信協定位址

  許多金融機構及執法機關已開始蒐集及分析參與交易的客戶之網

際網路通信協定（下稱「」）位址。由於現今大部分金融交易

都是在網路上進行，因此蒐集 位址資訊就指示交易的個人及指
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示交易的地點可以提供有價值的見解。仔細分析 位址資訊可能

會辨識出控制權是由未知的第三方行使控制權，控制權從一個人

轉移到另一個人，當地帳戶由外國有影響力者控制的情事，或有

人可能試圖透過虛擬私人網絡（下稱「」）隱藏其 等等的

情事。

  此外，分析金融機構所蒐集的之 位址可以辨識出共通性及控制
關係，例如同一 位址負責數個帳戶、客戶及實質受益人的交易
請求。在許多帳戶中重複 位址的情形可能表示專業代名人、專
業中介機構或專業洗錢者的情形，以及這些帳戶可能值得密切監

控。

網路上地圖及街景圖片

  網路上地圖及街景圖片（例如由谷歌及其他搜尋引擎所開發的圖

片）可在網路上取得，供全球大部分的國家使用。這些功能可用

在許多用途，包括確認及分析客戶及客戶提供的地址。過去，相

關服務提供業及金融機構在分析個人或公司地址的能力方面往往

受到限制，尤其是在與外國客戶及公司合作時。今天，透過簡單

搜尋公司地址已有顯著的分析潛力。

  透過分析客戶或公司提供的地址位置以及該地址的街景外觀（如

有可取得的圖片時），往往可辨識空殼公司或企圖隱瞞客戶真實

身分的異常情形。異常情形可能包括：

• 位置與客戶的財務狀況不符合

• 位置與公司商業背景不符合

• 地址的實際外觀與公司的規模與業務不符合

• 地址是郵政信箱

  看似異常的地址可能需要強化客戶審查及密切監控。
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媒體報導

  本報告所分析的一些案例，涉及金融機構及專業中介機構透過媒

體報導所查覺的可疑交易。媒體報導是辨識潛在貪腐、高價政府

合約及高知名度企業活動的有用手段。雖然媒體報導並非可疑活

動的指標，但可能有助於辨識異常或高風險活動。

  某些媒體報導更為具體也包含罪證。近年來，全球記者聯盟，例

如，國際記者調查聯盟，對腐敗、逃稅及洗錢進行廣泛調查。在

兩個關鍵案例中
79
，經調查洩漏的文件發現，律師事務所代表高

資產者在低稅收司法管轄區建立複雜的公司架構與公司相關文件

的洩漏。雖然這些洩露的文件不是犯罪或違法的證據，但它們可

能是風險指標，而且可能需要從風險分析的角度予以仔細考量。

  在評估資訊的有效性及可靠性時，須考慮媒體報導的來源。並非

所有媒體來源都是可靠的，應注意查證或確認任何來自公開來源

的情資。

￭ 辨識可能是隱藏實質受益權的技巧

  有各樣之分析技巧可用來更廣泛的辨識隱藏實質受益權及洗錢活

動與趨勢。本報告不會列出所有此類技巧 但是，、權責機關

及私部門代表所指出的一些關鍵技巧如下 

辨識法律協議的實質受益人

  由於可在法律協議下行使控制權或受益的行為人有多人，辨識法

律協議的實質受益權可能會有重大挑戰。在考量信託的實質受益

權時，詢問以下關鍵問題可能有助於金融機構及專業中介機構更

   年時巴拿馬律師事務所 機密文件的洩漏，以及 
年時百慕達律師事務所 的洩密。
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加了解該法律協議的主要特徵  

• 誰是真正的信託人及真正的資金來源 

• 誰是真正的受益人  亦即，信託資產是為誰的利益管理的 

• 信託的管理系統為何  誰是真正「行使有效控制的自然人」

  取得關於成立信託的稅務或法律建議的副本或摘要文件，或尋求

現任顧問解釋信託成立背後的目的，將有助於回答這些問題。如

果無法取得該建議，可能可從背景資訊推論，雖然這可能不太可

靠。

沒有辨識 的能力時，辨識高階管理人員

  如前所述，實質受益權須涉及某種程度的最終控制，無論是直接

或間接控制。雖然公司的實質受益人可能不明顯，但管理架構通

常比較容易確定。透過分析公司的董事與高階管理人員，可辨識

其中一人是否為最終實質受益人。相反地，對管理人員行為及財

務交易的分析，也可能可辨識從公司外部實施控制的第三方。

沒有辨識 的能力時，辨識對交易帳戶 授權書有控制權的人

  與辨識公司董事及高階管理人員一樣，辨識控制金融交易帳戶或

擁有公司授權的人，可幫助辨識實質受益人。雖然更難辨認，但

控制交易帳戶的個人及擁有授權書的個人，通常對公司或其財務

有控制權力。雖然這些人中的許多人是受僱於大公司的合法金融

與法律領域，但那些與公司沒有明顯聯繫或看似在公司無關領域

工作的人，也可能是公司的實質受益人。

搜尋現存紀錄以找尋同樣的地址及電話號碼

  如本報告所指出的，許多專業中介機構，尤其是 ，為其客

戶提供董事及公司管理服務，其關鍵指標之一，是多位客戶共同

使用一個郵政信箱服務。因此許多空殼公司，尤其是那些擁有外
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國實質受益人的公司，會登記同一地址及電話號碼。透過辨識共

同使用的地址與號碼，可辨識利用董事職位或公司管理服務的公

司。這也可呈現使用專業代名人，以及該公司是一家空殼公司的

事實。

  由 設立及管理的公司經常會分享同一地址。此外，這些

往往會為客戶與同一金融機構建立金融關係。這些金融機

構對客戶資料庫的分析可能可辨識出共用的地址及電話號碼指向

一群公司的設立與管理。對這些客戶可能需要強化客戶審查，以

確保正確的記載實質受益權及控制權等細節。

與高風險客戶面對面接觸

  本報告的一項發現是，網路通訊使用的增加以及與客戶面對面互

動的減少，使得辨識及證明實質受益權與控制權相關的挑戰變得

更大。很大的原因是，缺乏面對面的互動以致可以很容易地隱藏

自己的身分。雖然政府及金融科技公司正在投入大量資源來改善

數位時代的辨識流程，包括提供文件查證系統以及數位身分，但

缺乏面對面的互動將繼續對 及 流程形成弱點。

  一種解決方法是增加與高風險客戶或客戶的面對面互動，包括透

過使用公共視頻會議設施。透過直接與客戶會面，金融機構可根

據附有照片的身分證明文件查證客戶的身分，並更加了解他們對

公司或相關資產的控制程度。即使與客戶就其行為業務往來進行

簡短討論，也可能作為金融機構能夠辨識是否有使用代名董事以

及第三方間接控制的指標。

跨境電匯分析

  對跨境電匯作定期與主動分析往往有助於辨識真正的所有權與控

制 權架構。那些收到跨境電匯報告的金融情報中心也報告了這些
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報告的重要性及其在追蹤資金流動及辨識可能的實質受益權方面

的價值。金融機構可以直接及不受限制的取得跨境電匯資訊，因

此非常適合在一個全球的規模上辨識異常資金流動。企圖隱瞞實

質受益權的可疑行為指標在本報告附件 概述。

￭ 其他資源

  更多有關確認核實實質受益權技術的更多範例、觀念及技術，請

參閱租稅正義聯盟報告及網路上實質受益權登記：更容易創立公

司及更佳預防金融犯罪報告
80
以及 年透明性及實質

受益權的指引
81
。

    年。
   年。
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