
第四節—環境弱點

 在導致濫用法人及法律協議的主要特徵，以及與設立該法人及法

律協議的專業中介機構有關的固有弱點之外，一些環境弱點會影

響支持這些法律結構與服務提供者的設立與運作所構成的整體風

險。這些環境弱點包括特定於司法管轄區的弱點，例如 

法規及貿易與商業趨勢，及有弱點的商業行為，包括網路上客戶

互動。以下將更詳細地說明這些弱點。

￭ 司法管轄區弱點

 不同國家間，實質受益權資訊的可取得性差別很大。縱使

、艾格蒙聯盟、全球論壇及 與英國反貪腐高峰

會已重新關注實質受益權及時且準確資訊的重要性，但許多國家

仍尚未採取足夠的措施，無法經由有效地實施 標準，提高

實質受益權資訊的透明度。這也反映在目前為止已完成的第四輪

相互評鑑的匯總結果中，這顯示，在起草本報告時所評估的大部

分國家有關實質受益權之效能及技術面法規遵循的中等或低水準。
64
這增加了與進行客戶審查相關的難度與成本，尤其是對於小型

企業（例如，大部分專業中介機構），並使得專業人員及金融機

構更難以辨識犯罪的模式與跡象。

 與此同時，針對 及 成員執法及監理實質受益

權義務進行一項橫向分析。橫向分析顯示，即使專業中介機構必

須遵守 規定，基於能力問題以及缺乏對不同職業的一

致方法，導致監理機制仍然很薄弱。執法行動也很少
65
。橫向分

析的結果請參考本報告附件 。

  年 。
  請特別參附件橫向分析的問題 與問題 。
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 在某一國家的法制、執法與監理措施的效能的考量之外，也應考

量法人或法律協議所設立的國家、或法人或法律協議所持有的銀

行帳戶的國家，是否是ㄧ有普遍國際貿易或金融中心及 或低稅

率的司法管轄區。以下將詳細說明這些地理上的弱點。

￭ 貿易及金融中心

 如本報告所示，犯罪分子試圖利用法人及法律協議隱藏實質受益

權的原因很多。法人所提供主要好處之一是，有機會將交易偽裝

成合法的商業及貿易活動。尤其是，法人能幫助以貿易洗錢（下

稱「」）的態樣，包括那些不會造成貨物實際流動、或涉

及向其他國際企業提供及 或獲取服務的態樣。以下的以色列案

例研究（案例研究 ）說明，國際司法管轄區內的公司（包括一

個在主要的東南亞貿易中心的司法管轄區）如何藉由假發票來幫

助 。

 為了利用當地與國際貿易及金融趨勢，犯罪分子通常會在主要的

區域與全球貿易金融中心的城市設立法人並開立銀行帳戶。這些

貿易與金融中心大致可定義為： 

• 可被視為區域或國際貿易中心者

• 被認知為可容納主要國際企業、顧問公司及 或金融機構的

區域總部者

• 為一群國家及國際重要金融服務業者 例如，銀行、投資經

理人或證券交易所 的所在地者。

 在這些貿易金融中心設立法人可以：

• 將法人合法化為一個看似高功能且活躍的企業

• 使兩個或多個法人之間的交易合法化為合法交易

• 將在同一貿易及金融管道中所發生的大量真實交易及其價值

背後的法人所做的非法交易予以隱藏。
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案例研究 –澳洲

一個大學的幾位管理人員及建設公司的董事都參與一個假發票案

件。該等管理人員核准建設公司對將進行的維修工作以虛列的金額

所出具的發票以及對從未進行過的工作所出具的發票。詐欺取得的

利潤用來買賽馬及房產。大學的這些管理人員則收取回扣或賽馬的

直接分成。替嫌疑人辦理國際轉帳的會計師事務所匯款到許多國

家，包括紐西蘭、加拿大、香港及美國，其中大部分資金被送到與

賽馬會業者有關的公司。會計師事務所也從數個海外實體收受價值

相當於公司最初送到海外的金額的國際轉帳。這些轉帳大部分來自

香港。權責機關懷疑會計師事務所是專業洗錢集團的一分子，替嫌

疑人洗錢。

 由於設立在全球及區域貿易與金融中心的法人在幫助犯罪與隱藏

實質受益權方面的價值與名聲，與在其他國家或城市設立的法人

相比，這些實體可能容易有更大的弱點。這種司法管轄區弱點在

每個國家都是獨一無二的，且都以最影響該國經濟與社會的貿易

與金融走廊為基礎。在下面的澳洲案例（案例研究 ）中，幫助

兩位大學管理人員詐欺的會計事務所，利用香港、美國及加拿大

的公司以合法商業交易為作掩護漂白收益。這些國家是澳洲背景

下的主要貿易與金融中心。

 由於這司法管轄區弱點的獨特性，本報告並未試圖列出有高度弱

點的城市或國家。 、其他權責機關及金融機構最為適合辨識

該國經濟特有的高風險洗錢管道，應利用這些資訊來評估在這些

管道上經營或交易的法人所造成的弱點。此外，作為主要貿易與

金融中心的國家與城市應該意識到他們自己的弱點，可能成為國

際犯罪分子選擇的司法管轄區。
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澳洲
回扣及賽馬分成

未進行工作的發票

或虛增金額

資金移轉回會計

師事務所

會計師事務所移轉

資金至海外

建設公司董事

會計師事務所

共謀方式

管理人員

帳單款項

步驟  步驟 

步驟 

步驟 

購買

財產

賽馬會

會計師

大學

公司

香港 紐西蘭 美國

公司 公司

案例研究 –以色列

本案涉及一個逃避國際貿易產生的賦稅以及隱藏非法獲得資金的

基礎設施的稅務詐欺事件。嫌疑人使用 註冊及經營兩家

國際空殼公司（公司及 公司），將他們國際貿易收入製造成不

屬於他們所控制得以色列當地公司的虛假表象。這兩家公司與對方

互相獨家交易，沒有任何其他收入來源。公司（外國空殼公司）

以「諮詢費」「服務佣金」的名義將大筆資金移轉到 公司（當地

公司）。只有不到這筆實際收入一半的佣金有向以色列稅務機關申

報。 因此最終，嫌疑人僅就收入的一小部分繳稅。
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￭ 低稅賦司法管轄區

 全球許多司法管轄區已實施優惠稅賦條件，包括非常低或甚至零

的公司或所得稅稅率，或其他吸引外國投資者的稅賦獎勵措施。
66

這些是許多境外金融中心（下稱「」）
67
的相關特徵。國際

研究指出，一個司法管轄區決定提供優惠的稅賦減免，即使是邊

際減讓，都可以刺激投資，並對司法管轄區帶來整體利益（縱使

直接公司稅會明顯減少）
68
。這些低稅賦司法管轄區會吸引外國投

資，不僅因為在當地賺取的收入可以按優惠稅率課稅，也因為這

有助於避免可能必須支付給其他國家的稅賦。
69

 、執法機關以及其他權責機關定期透過在低稅賦司法管轄區

內設立的法人與銀行帳戶來辨識犯罪分子。本報告中的許多案例

研究都指出這一個趨勢，超過一半的案例涉及藉由低稅賦司法管

轄區內的公司或帳戶移轉資金。然而，許多案例研究在提及國際

司法管轄區時並不特定（許多案例研究僅將報告國家國界以外的

司法管轄區簡稱為「境外司法管轄區」）。這種普遍性可能也是

選擇偏差的結果，參與國僅根據某些司法管轄區的參與選擇所提

交的案例。無論如何，由於稅賦減免所帶來的有利的投資回報以

及外國公民在某些司法管轄區內可以輕易設立公司及銀行帳戶，

犯罪分子可能會繼續以低稅賦司法管轄區為目標。

      年：第 頁。
 定義為有包括主要與非居民交易的金融機構、以外幣與東道國經濟規模不成
比例的交易的金融機構等金融中心的國家或司法管轄區，非居民所擁有或控
制的機構在中心內擔任重要角色且中心內的機構可以從中心外的人所無法
享有的稅賦優惠中獲益的司法管轄區。請參 統計詞彙表（
）。

      年：第 頁。
 同上：第 頁。
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案例研究 –義大利

本案是對一個活躍洗錢並在義大利犯罪的跨國犯罪組織的調查。此

調查係由疑似洗錢或資恐交易報告所觸發，涉及一家英屬維爾京群

島公司透過瑞士銀行匯入義大利法人的資金流動，用來翻新一個價

值 萬歐元的不動產。此調查也導致對一個特許帳戶指控洗錢。

對個人辦公室的搜索扣押了替富有國家客戶所設立的大量境外公司

的文件。隨後的調查並發現，已經有約 億歐元的金額在義大利與

國際帳戶之間移轉。

案例研究 –紐西蘭

本案是針對荷蘭嫌疑人有關不實稅務申報、洗錢及偽造的調查。在

調查過程中發現，資金是藉由瑞士的一個編碼帳戶以巴拿馬金融服

務提供者的名義移轉的。不久後，依據一個虛偽陳述，將非常近似

的金額自該帳戶轉給荷蘭嫌疑人。

金融服務提供者藉著向荷蘭嫌疑人提供隱藏第三方現金流的機會協

助本案件。金融服務提供者提供服務的帳單則透過瑞士的帳戶支付。

 值得注意的是，許多 在全球積極參與打擊洗錢及逃漏稅，

包括透過 、艾格蒙聯盟及 全球論壇。許多 全

球論壇成員的司法管轄區都簽署了兩項國際有關稅務資訊交換標

準的國際協議：指定請求資訊交換（）與稅務用途自動資訊

交換（）。一些 在 年開始自動交換資訊，而其他

則預計於 年 月開始交換資訊。

 由於因犯罪分子利用 隱藏財富及實質受益權的程度，在這

些司法管轄區設立的法人，尤其是那些被指為空殼公司的法人，

會對其他司法管轄區構成弱點。 雖然 是有弱點的，但他們

不應被視為一個集合體，而應視為個體。
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案例研究 –澳洲

計畫辨識出在非法國際安排中使用假發票及假貸款。 本案

涉及一家澳洲公司（公司）與一個稅務保密司法管轄區（國家 ）

的稅務規劃的發起人訂定一個協議。該發起人受益於稅務保密司法

管轄區所提供的保密及隱私。稅務規劃案的發起人持有及 或控制兩

家國際公司（公司與 公司）。控制權可能涉及使用信託或使用

第三方； 例如，親戚或同事可能擔任國際公司的董事。公司提供

諮詢及 或管理服務，並在國家 註冊設立。公司則提供金融服務

（例如，擔任貸款人），並在國家 註冊設立。公司及 公司在

國家 有銀行帳戶，該發起人控制並操作這些帳戶。

實際上，付給董事或控制股東的
資金來自 公司。且該資金透
過安排偽裝，使實質受益人能避
免繳納公司稅及個人稅。

 公司與 公司的董
事或控制股東間簽訂假

貸款契約

 公司 將對 公司
服務的付款虛偽的主張

費用扣除

 出具未提供服務
的假發票予 公司  公司支付假發

票

持有及 
或控制

持有及 
或控制

 資金偽裝成「貸
款」返回澳洲

 提交稅務申報

澳洲稅務署

公司

控制

公司

公司

國家 

國家  國家 

公司

公司帳戶

國家 保密司法管轄區

稅務規劃發起人

公司帳戶

 資金移轉

董事或控制股東

澳洲
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￭ 有弱點的商業行為

 在分析專業中介機構在隱藏實質受益權方面的角色時，本報告重

點聚焦於使這些專業中介機構更容易受到利用的商業行為。這些

有弱點的商業行為最常由專業中介機構執行，而為這些專業帶來

風險。在這些有弱點的商業行為中，提供網路上及虛擬服務是跨

眾多產業 包括專業中介機構、金融業與銀行業 的許多企業所

展現的服務。由於其無處不在的性質，這部分已在以下的環境弱

點作單獨處理。

￭ 網路及虛擬服務

 向客戶及銀行消費者提供網路及虛擬服務加劇了隱藏實質受益權

的能力。許多專業服務提供者及金融機構已實施用來簡化客戶互

動的商業做法與客戶端工具以減少或消除面對面的互動。這些服

務利用網路上市場的普遍性，滿足現代消費者的期待，他們很大

程度上期望所有商品都可以在網上購買、出售或以其他方式進行

交易。因此，在數位時代，網路上服務可能變得更加普遍。

 全球許多司法管轄區已實施優惠稅賦條件，包括非常低或甚至零

的公司或所得稅稅率，或其他吸引外國投資者的其他稅賦獎勵措

施。公司建立商業銀行關係，並在沒有與專業服務提供者或金融

機構直接面對面接觸的情況下虛擬轉移資金，可以助長身分詐欺、

普通的洗錢態樣，例如，化整為零
70
與杜鵑模式

71
，以及隱藏實

 「化整為零」一詞係指，為避免被懷疑或規避貨幣報告規定，使用數個人或
數個帳戶執行交易的做法。

 「杜鵑模式」一詞源於歐洲，係因這種洗錢態樣與杜鵑鳥的活動相似。杜
鵑鳥在其他種鳥類的巢中產卵，別的鳥類卻不知情地照顧它們，認為是自
己的蛋。以類似的做法，這種洗錢態樣的犯人試圖透過無辜第三人的銀行
帳戶移轉財富。 （ 網站：
，引用於 年 月 日）。
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益受益權。以及隱藏實益受益權。許多金融機構已經採取措施在

缺乏面對面參與的情況下驗證客戶的身分，且各國政府正在建立

或探索支持這些措施的工具與資源，包括文件驗證服務以及正式

的虛擬身分。然而，縱使有這些措施，依賴客戶在沒有面對面參

與的情況下提供的文件，會導致詐欺文件的使用或幫助非正式的

代名人在專業人員或金融機構不知情的情況下擔任代理人。因此，

網路上及虛擬服務容易被犯罪分子利用，且金融機構及專業服務

提供者必須意識到可能正在操縱這些設施的個人與中間人。

 除了在虛擬環境中進行 的挑戰以外，利用網路銀行服務為

交易會允許不明身分之個人匿名控制銀行帳戶，也使得這些問題

惡化。 與其他權責機關報告指出，犯罪分子經常脅迫「人頭」

開立銀行帳戶供其在之後使用。 一旦開戶完成，且在金融機構的

完成之後，這些「人頭」將帳戶詳細資訊，包括網路銀行的

登錄細節與密碼，移交給犯罪分子。 這有效地隱藏了帳戶的實質

受益人，並使得控制權人可以完全規避 義務。

 下面以色列的案例研究說明，網路上服務如何使嫌疑人利用第三

方人頭提供的身分資訊在國外設立公司及開設銀行帳戶。也說明，

外國網路銀行平台的存在，如何讓不知名的第三方（在本案，為

嫌疑人）規避海外金融機構的客戶審查措施，且積極的控制由不

相關的個人所開設的外國帳戶。本案例研究也顯示，在缺少面對

面互動的情況下，第三方可以在外國司法管轄區，輕易的使用真

實身分證明文件，例如合法護照，因為文件驗證控制僅用於驗證

文件真實性，而非該文件是否屬於開戶的人。 

 有些金融機構與監理科技公司已實施或正在發展 措施，這

些措施利用現代技術來增強在虛擬環境中對客戶的辨識。 這些措
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施包括： 

• 從客戶端互動中擷取後設資料，例如網際網路通信協定（下

稱「」）地址及地理位置數據

• 使用手機、平板電腦、筆記型電腦及自動櫃員機（下稱

「」）內建的相機捕捉客戶的長相（在客戶知情並同意

下），以核對其他身分證明文件，以及

• 利用生物辨識，包括臉部辨識及指紋掃描技術。

 這些發展有可能大大的減少與提供網路上與虛擬服務相關的弱

點。 然而，這些 制度的費用與複雜性可能會在短期內使這

些措施的實施受到限制，而且絕大部分專業服務提供者與規模較

小的金融機構會繼續受到利用並面臨在虛擬環境中辨識實質受益

權的相關挑戰。

案例研究 –以色列

這個架構被用來隱藏社會工程詐欺及其他刑事犯罪的資金。本案刑

事犯罪由國際貿易開始（歐洲及美國商人向東亞供應商匯入款項資

金）。嫌疑人為一名註冊的的所有權人，同時經營第二個未

註冊的。該嫌疑人並使用數個自然人作為他在東亞的聯絡點，

而這些人又聯繫當地的 以設立國際公司並開立銀行帳戶。當

地的人頭被登記為在該架構下所設立的新國際公司的股東。此外，

股東則是根據嫌疑人的聯絡人所提供的護照登記的。這些公司的登

記地址皆位於東亞。銀行帳戶則在辦事處所在的同一東亞國家開

立。

開立銀行帳戶後，犯罪嫌疑人立刻取得控制帳戶的獨一工具，即佩

帶有網路上活動密碼的電子令牌。為了建立信譽和信用記錄，一些
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￭ 使用第三方 CDD 及身分驗證

 有許多第三方服務提供者專門為公司客戶提供身分驗證及客戶審

查服務，例如制裁名單與其他不利資訊，以及公司所有權資訊。

這些服務可以成為強而有效的 方案的重要部分，且可提高

金融機構或 評估客戶風險及驗證客戶身分的能力（但仍

應注意，根據 第 項建議，在委外或代理機關關係方面，

措施的責任仍必須金融機構或 負責）。

 雖然這些服務具有價值，但一些主要金融機構透過沃爾夫斯堡組

織報告指出，由第三方服務業者所提供的資訊可能已經過時或不

完整。而不正確資訊的提供可能阻礙 活動，包括對實質受

益權及相關的風險評估。這些主要的金融機構因為有自己

的 與金融情報能力，唯一能夠辨識第三方服務提供者所提

供的資訊中的不足。然而，對沒有完善的 機制的小型金融

機構，卻只能依賴第三方服務提供者來支援其 工作時，因

此可能不會察覺到他們所提供的資訊的不正確，在資訊不正確的

情形下會形成弱點。

 由於建立與維持強力有效的內部 與金融情報能力的花費，

使大部分金融機構及專業服務提供者持續的過度依賴第三方提供

的服務。 第三方服務提供者所儲存的資訊有時仍不足的原因並不

清楚，可能的徵兆是在以全球規模蒐集應用與現代資訊相關的巨

大挑戰。雖然在未來虛擬身分的出現可以改善這種情形，可能有

機會改進這種資訊資源。

帳戶被作為有進出的低數額活動帳戶，而另一個帳戶則用於高數額

的交易，萬一銀行對交易的性質有疑問，那些問題就由人頭發送給

犯罪嫌疑人，並由他們返還給銀行。
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￭ 依賴引進的業務

 金融機構及 也會在某些情況下倚賴其他被監理的金融機

構及 所執行的 流程，如第 項建議所載。在許多

案例中，涉及金融機構對提供公司設立服務或為客戶開立新銀行

帳戶的律師或 的依賴。如果第 項建議中所規定的依賴條

件沒有被適當的應用，則金融機構的 可能會因其所依賴的

的過失或共謀而妥協，削弱其準確辨識實質受益權或偽裝

所有權及控制權的可疑活動跡象的努力。
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