
第 4 章 偵測方法
- 透過對專案過程中所蒐集之資訊進行分析，

說明用於偵測濫用的方法及發現的風險 -

 對專案過程中所蒐集資訊之分析包括檢查相關利害關係人如何偵

測濫用及風險的情況：即誰向誰提供了哪些資訊。該分析確定不

同類型及來源的資訊、使用頻率，以及其在偵測 部門恐怖分

子濫用及風險方面之作用。根據案例研究與為支持該專案所蒐集

的其他資訊，相關偵測工作仰賴許多資訊類型及來源，此等資訊

大致上分為六類：

偵測方法 – 資訊來源及類型

	NPO 監理資訊

•來自公眾的線索資訊
•吹哨者
•對現有 及 申請人的查核

•法定報告之蒐集與分析

  –有關計畫與活動的資訊

  –指揮人員及其他內部人的資訊

  –有關合作夥伴及其他外部人的資訊

  –有關資源來源及受益人的資訊

  –有關金融活動的資訊

•自願提供的資訊

圖 ：偵測方法–資訊來源及類型
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偵測方法 – 資訊來源及類型

開放來源資訊

•媒體文章與新閱讀軟體 資訊整合網站 

•恐怖主義觀察名單
•指定實體的名單
•企業資料庫
•掃描 及相關實體的網路上資訊

•在網際網路上找到的任何其他資訊

FIU 及其他財務

資訊

•財務報告

  –可疑交易

  –跨境貨幣交易

  –大量現金交易

  –電子資金移轉

•金融情報分析

國家安全資訊

•威脅評估
•風險評估
•地緣政治評估
•情報及其他敏感資訊

執法資訊

•相關犯罪紀錄
•內部及外部人與相關刑事調查的聯繫

•與犯罪分子及犯罪之關聯

•執行搜索及製作令狀
•情報及其他敏感資訊

外國資訊

•的外國合作夥伴

•外國合作機關（國家）
 –外國國家安全情報

 –執法情報

 –情報

 –監理機關所提供的資訊
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 根據專案過程中所蒐集之資訊，偵測工作通常包括來自不同來源

的多項資訊。許多司法管轄區將其打擊資恐及濫用 的能力歸

功於有效的跨機構合作或整體政府方法。事實上，提供有關其偵

查工作詳細資訊的所有司法管轄區都採用跨機構合作之方法以打

擊恐怖分子濫用 部門的風險。案例研究建議，在大多數情況

下，同時考慮來自不同來源的多種資訊，以實現風險及濫用之偵

測。

 在專案過程中所蒐集的資訊進一步指出，採用合作方法偵測濫用

及風險，得確保一個機構開展的調查行動不會與另一機構正採取

的行動間發生衝突或危害。

 案例研究證明仰賴多重類型及資訊來源以偵測風險及濫用之重要

性及頻率。圖 說明在這些案例中觀察到的六種偵測方法中的

每一類型的頻率。平均而言，在每個案例中使用來自三種偵測類

型方法的資訊。

圖 ：偵測方法  案例研究觀察到的頻率

偵測方法  頻率觀察

規管資訊

開放來源資訊

及其他財務
資訊

國家安全資訊

執法機構資訊

國外資訊

     

註：考慮進行頻率計算的案例僅包括已提供有關偵測相關工作中所使用資訊類
型及來源詳細資訊之案例。
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￭ NPO 監理資訊

 的監理資訊包括 法定報告、遵循資訊、執法相關

活動以及 與公眾自願提供之資訊。在本報告分析的 ％的

案例中，監理資訊被用於與偵測相關的工作中。這些案例研

究顯示，監理機關依賴廣泛的工具及權力，主要是行政性的，

以幫助識別、解決及降低 被濫用的風險，同時繼續促進合法

的慈善活動。 第 項建議的註釋認為，識別、預防及打擊

被恐怖分子濫用的有效方法必須包括對 部門的監理及

監督。在某些司法管轄區，如案例研究所示，監理機關領導

監理及監督工作，成功發現 部門的濫用情況。此外，案例研

究顯示，監理機關經常向公眾提供有關 的資訊。總體

而言，這種做法增加 的責任制及透明度。

 在下列案例研究中，國家監理機關獲得的其他資訊來源證實 

與恐怖組織之間的聯繫。在為撤銷 登記的決定時，國家監理

機關考量檢查資訊、國家安全情報及開放來源資訊。

案例研究 

觀察到的偵測方法：

監理資訊、開放來源資訊、國家安全情報

一家在國外從事人道主義活動的當地 向衝突地區的外國合作夥

伴匯款。從公眾到國家 監理機關的線索中確定該 自一間

外國恐怖分子集團已知的掩護組織處收到一筆小額捐款。向國

家監理機關提交的法定報告中所包含的資訊證實該 已收到此筆

捐款。

不久之後，在一次沒有相關的查核過程中所取得的文件確認該 
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￭ 開放來源資訊

 與大多數營利性組織不同，越來越仰賴網路活動以實現組織

的可見性及透明度，並籌集資金。因此，通常可以相對容易地獲

取有關及相關內部與外部人的資訊。在 ％的案例研究中，

開放來源資訊被認定為有助於偵測濫用及風險。同樣地，開放來

源資訊在降低風險存在方面亦頗有價值。應注意的是，可能「觸

發」調查的資訊與僅僅有助於調查的資訊間存在顯著差異。由於

分析並未嘗試認定「觸發因素」，開放來源資訊的使用比其他資

訊來源更為重要的事實不應被解釋為其在識別案例方面比其他資

訊來源更為有用，亦非表示開放來源資訊更為可靠。

 案例研究指出，獲取、監測與分析開放來源資訊使權責機關能夠

掃視 運作的環境，而不會破壞合法的 業務。換言之，

在採用其他更具侵入性的偵測方法（如查核）前，機關能夠評估

風險。這些案例進一步表明，指定實體名單、公司資料庫及媒體

皆為被廣泛使用的資訊來源，有助於發現濫用及風險。

 在下列案件中，媒體報導首先為國家 確定了 及恐怖組

織間的關係。在調查過程中，亦從當地執法部門、銀行、當

為掩護組織的首選資金管道。該文件的日期與該 捐款的急劇增

加相對應。開放來源研究及國家安全情報確定三名 的代表係外

國恐怖分子集團的支持者，並將 的外國合作夥伴認定為該恐怖

組織的另一掩護。

國家監理機關隨後對 進行的查核發現，向其外國合作夥伴

捐贈 萬美元，但未能說明這些資源的最終用途。最終由國家

監理機關註銷。
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案例研究 

觀察到的偵測方法：

開放來源資訊、及其他金融資訊、國家安全情報、執法資訊、
外國資訊

該當地 是在外國的國際 的眾多分支機構之一，旨在幫助

受外國的內部衝突影響的人們復原。

當外國受到自然災害影響時，當地分支機構蒐集資金並將資金轉回

國際 在受影響地區的母國辦公室。

國際新聞報導確定國際 與恐怖分子集團之間的關係，促使國家

進行調查。調查顯示，大量資金已從當地 透過若干中間帳

戶轉入屬於恐怖分子集團成員的帳戶。

然而，該調查無法確定當地 的指揮人員是否了解資金移轉的最

終目的地。

￭ FIU 及其他金融資訊

 在本報告所分析的％的案例研究中，存在及其他財務資訊。

所蒐集的資訊，即財務報告與相關分析，被認為能夠使權責

機關更加了解有關濫用案例及風險之情況。這些案例指出，在許

多情況下，及銀行（報告實體）具有獨特的優勢，能夠發現

涉及 可能支持恐怖主義的可疑金融活動。因此，一部分的案

例是因銀行最初偵測到而向 申報 。

 及其他財務資訊亦幫助機關確認當地要求報送給監督機構之

報告，並確定與有關的個人及組織之間的關係及聯繫。

地政府合作機構、外國 監理機關及 本身及其外國合作

夥伴處獲取資訊。
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案例研究 

觀察到的偵測方法：

及其他財務資訊、監理資訊、開放來源資訊、國家安全情
報、執法資訊

一個當地自一個在衝突地區營運的外國獲得了大筆資金。

當地 的指揮人員試圖以現金提取大部分資金。在銀行反對此一

要求後，部分資金則透過銀行提款機提取。此外，與 無關的另

一個人提取大量現金。

當地之銀行向國家 提交一份 。國家 的調查顯示，

外國 與列入名單的恐怖組織有關。還確定，當地 的一名

主要成員也是與外國恐怖組織有聯繫的外國激進組織的重要人物。

￭ 國家安全情報

 為了本報告的目的，國家安全情報包括有關恐怖分子威脅國家或

其公民安全的資訊。％的  案例中，國家安全情報有助於偵測濫

用及風險。它源於各種來源，並報導了廣泛的主題。分析顯示，

國家安全情報為 運作的風險環境提供了脈絡。其中包括與與

國家安全利益相衝突的活動有相關聯繫的個人及組織的資訊。

由於在本報告分析的大多數案例研究中，透過一些不同行動者間

的協調努力，降低濫用情形，金融交易所確定的聯繫，當與其他

來源資訊一起考慮時，往往被證明與交易細節本身同等重要。

 在下列案件中，及其他財務資訊偵測到涉嫌支持恐怖主義的

可疑金融活動。隨後由 主導的調查使用 監理資訊、開

放來源資訊、國家安全情報及執法資訊。該調查發現，當地 

的一名主要成員也是與外國恐怖分子集團有聯繫的外國激進組織

的重要人物。
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案例研究 

觀察到的偵測方法：

國家安全情報、監理資訊、開放來源資訊

一間 之設立目的係為衝突地區的外國人道主義活動提供資金。

在分析該 法定報告時，國家監理機關指出，該 違反了其

登記要求，向被認為不屬於法定受益人群體的組織提供資金。

國家監理機關在使用國家安全情報的同時對 進行了查核。情報

資料指出，被懷疑屬於一個人道主義組織網絡，這個組織同情

並受到在同一衝突地區活動的外國恐怖組織的影響。查核結果顯示，

向一個已知的外國恐怖分子團體掩護組織發送了超過 萬美

元。掩護組織本身是數個國家列入名單的恐怖組織。此外，查核發

現，無法解釋其捐贈資源的最終用途。

根據調查結果，國家監理機關撤銷該 的登記，並與國家安全合

作夥伴分享相關資料。

￭ 執法資訊

 在 ％分析案例中，資訊係自執法活動而來。來自刑事調查的資

訊有助於權責機關更加了解 運作的風險環境，以及有關濫用

及風險情況的脈絡。它提供了與 相關的個人及組織的理解，

以及其與犯罪的相關聯繫。

 在下列案例中，國家 監理機關在評估向其登記的 活動

有關的風險時，使用了國家安全情報。雖然 法定報告最初偵

測到 的可疑金融活動，但國家安全情報促使發現 進行

轉讓之受益人實際上是恐怖組織。
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案例研究 

觀察到的偵測方法：

執法資訊、及其他財務資訊，及開放來源資訊

一間當地 經設立為文化青年協會，其受有數項政府補助。

對該 運作的執法調查發現，其為恐怖組織的掩護組織。該 

的真正活動包括為恐怖分子團體籌集及管理資金，及透過網際網路

傳播該組織的極端主義資訊。

雖然該 有一正式組成的治理機構，但其係由恐怖分子團體成員

所創建與主導。涉案的主要人員被捕，該 及其網站被關閉。

￭ 國際合作與資訊

 外國資訊包括從 的外國合作夥伴所獲得之資訊及外國合作夥

伴（政府）機關提供的資訊。根據 第 項建議的註釋，為

有效識別、預防及打擊恐怖分子濫用 ，各國必須採用有效的

國際合作機制。正如案例研究所示，許多 均為跨國經營。理

所當然地，國際合作及資訊共享當然應有助於發現與恐怖主義有

關的濫用行為及該部門的風險。然而，僅有 ％的案例研究被發

現在偵測到濫用及風險時使用外國資訊。其原因可能反映第三輪

評鑑所確定的，會員國對第 項建議的遵循程度普遍較差，特別

是在國際合作方面。

 在下列案例中，來自兩間外國（政府）合作機構的資訊有助於國

家監理機關發現、理解及解決涉及據稱開展國際人道主義工作的

風險情況。

 在下列案件中，執法調查發現由國家登記及資助的 實際上是

恐怖組織的掩護組織。
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案例研究 

觀察到的偵測方法：

外國資訊、監理資訊、開放來源資訊、國家安全情報

在外國衝突地區開展國際人道主義工作的 向國家 監理機

關申請登記。在審查 的申請時，監理機關擔心 的一些目

的及活動係在法定項目之外。此外，與外國衝突地區合作的外

國組織亦非法定受益人。

在審查 的申請時，監理機關獲取了國家安全情報，指出該 

被認為是在外國衝突地區活動的被列入名單之恐怖分子團體的當地

掩護組織。該 被發現透過合法手段將資源移轉給在衝突地區活

動的若干組織。其中一些外國組織本身被認定為列入名單之同一恐

怖分子團體的基礎之一部分。

兩間外國合作機構另提供國家監理機關在審查申請時能夠借鏡之資

訊。一名外國夥伴表示，該 一直是其司法管轄區內與恐怖活動

有關的調查對象。

監理機關向該 告知其關注的問題。該 試圖解決監理機關

關注的某些方面，包括在外國衝突地區開設分支機構，以試圖更好

地控制資源及監督計畫。惟監理機關的進一步調查指出核心風險未

獲解決，並通知該 。

由於 監理機關的調查工作及行政行為，該 放棄其登記申

請。有關監理機關審查的資訊已轉交給國家安全合作夥伴，以協助

其本身的調查。
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￭ 小結

 案例研究顯示，在 部門內發現恐怖分子濫用及風險基本上是

透過獲取及評估來自不同來源之不同類型資訊而據以實現。不同

類型的資訊在使用頻率、對 運作的影響程度及在偵測濫用及

風險方面的作用各不相同。部份資訊被用於開啟調查行動，而其

他資訊則用於提供支持調查及執法行動的必要脈絡。總體而言，

相關利害關係人如何發現濫用及風險情況的審查，支持透過許多

不同行動者的合作努力以降低風險的觀點。雖然不同的行動者有

時提供類型迥異的資訊，但當這些資訊組合在一起時，即可呈現

出風險環境的完整畫面。鑒於僅有透過對風險環境的可靠理解才

能實現適當的風險降低，故該分析得到的發現尤為重要。
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